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SisältöSisältö
nykyiset maksujärjestelmät, nykyiset maksujärjestelmät, ongelmat ja haasteetongelmat ja haasteet
rahan (maksuvälineiden) kehitykseen vaikuttaviarahan (maksuvälineiden) kehitykseen vaikuttavia
megatrendejämegatrendejä
mitä on emitä on e--raha (raha (ee--cashcash, , ee--moneymoney))

suhde muihin esuhde muihin e--maksumenetelmiinmaksumenetelmiin
esimerkkejä ja kokemuksiaesimerkkejä ja kokemuksia

vaatimuksia evaatimuksia e--rahallerahalle
toiminnot ja teknologiatoiminnot ja teknologia
tietoturva, yksilönsuojatietoturva, yksilönsuoja
lainsäädäntö, EUlainsäädäntö, EU
vähän evähän e--rahan taustalla olevasta rahan taustalla olevasta cryptocrypto--teknologaistateknologaista

ongelmia ja haasteita, tulevaisuuden näkymiäongelmia ja haasteita, tulevaisuuden näkymiä
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Maksujärjestelmiä operoitu osana pankkipalvelujaMaksujärjestelmiä operoitu osana pankkipalveluja

perinteisesti pankeille varattu, etuoikeutettu asema (ainakin toperinteisesti pankeille varattu, etuoikeutettu asema (ainakin toistaiseksi)istaiseksi)
maksujärjestelmät pankeille taloudellisesti kriittinen voimavaramaksujärjestelmät pankeille taloudellisesti kriittinen voimavara
vaikka järjestelmät toimineet huomaamattomasti ja luotettavasti,vaikka järjestelmät toimineet huomaamattomasti ja luotettavasti, niissä on niissä on 
myös heikkouksia, mitkä voivat uhata jopa nykyisten palveluntarjmyös heikkouksia, mitkä voivat uhata jopa nykyisten palveluntarjoajien oajien 
asemaa (pidemmällä aikavälillä)asemaa (pidemmällä aikavälillä)

ErityisestiErityisesti yleisetyleiset maksujärjestelmienmaksujärjestelmien palvelumallitpalvelumallit ((standarditstandardit) ) 
““vanhanaikaisiavanhanaikaisia” ” jaja kustannuksetkustannukset käyttäjillekäyttäjille ““keinotekoisenkeinotekoisen” ” 
korkeatkorkeat

poikkeuksenapoikkeuksena pankkienpankkien sisäinensisäinen liikenneliikenne jaja “high value” “high value” ––transaktiottransaktiot
huolestuttavampaahuolestuttavampaa on, on, ettäettä jopajopa kansallisellakansallisella tasollatasolla maksumaksu--järjestelmätjärjestelmät yhäyhä
fragmentoituneempiafragmentoituneempia
seurauksenaseurauksena, , ettäettä pankkipalvelujenpankkipalvelujen tehokkuustehokkuus kärsiikärsii (legacy systems) (legacy systems) jaja
jakelukustannuksetjakelukustannukset korkeatkorkeat verrattunaverrattuna potentiaalisiinpotentiaalisiin uusiinuusiin teknologioihinteknologioihin

1.   Nykyiset maksujärjestelmät1.   Nykyiset maksujärjestelmät
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Boston Boston ConsultingConsulting Group:Group:

worldwideworldwide domesticdomestic paymentspayments runningrunning at $1,800 at $1,800 TrillionTrillion per per yearyear
(2001)(2001)
revenuesrevenues ((oror costscosts to to theirtheir usersusers) to ) to bankingbanking systemssystems $200 $200 BillionBillion
per per yearyear
additionallyadditionally $168 $168 TrillionTrillion crosscross--borderborder transactionstransactions generatinggenerating an an 
additionaladditional $28 $28 BillionBillion per per yearyear in in revenuerevenue

the the totaltotal social social costscosts ((bankbank revenuerevenue plus plus payorpayor and and payeepayee nonnon--
bankingbanking expencesexpences) ) higherhigher stillstill

for US for US alonealone totallytotally $225 $225 BillionBillion per per yearyear, , oror
representingrepresenting 3 % of GDP, 3 % of GDP, oror
overover $3000 $3000 annuallyannually for for familyfamily of of fourfour, , oror
anotheranother wayway to to lookinglooking: the : the averageaverage costcost of of paymentpayment absorbsabsorbs aboutabout 5 5 
% of the % of the valuevalue of an of an averageaverage consumerconsumer purchasepurchase



Syyskuu 2004 © Prof-Tel Oy 5

pankkijärjestelmät globaalisti jäykkiä ja pankkijärjestelmät globaalisti jäykkiä ja monomono--polistisiapolistisia
(Suomi edistyksellinen ja edelläkävijä)(Suomi edistyksellinen ja edelläkävijä)

maksujärjestelmät suurin este sähköisen kaupankäynnin maksujärjestelmät suurin este sähköisen kaupankäynnin 
((ee--commercecommerce) yleistymiselle) yleistymiselle
80 % kaikista Internet80 % kaikista Internet--ostoista maksettava luottokortillaostoista maksettava luottokortilla

kustannustehottomin maksuvälinekustannustehottomin maksuväline
turvaton korttisiirto Internetissäturvaton korttisiirto Internetissä
tilitykset paperimuodossa kokonaan Netin ulkopuolellatilitykset paperimuodossa kokonaan Netin ulkopuolella
(esim. APACS, (esim. APACS, concensusconcensus business)business)
””settlementsettlement--daysdays” (2” (2--3 pankkipäivää), vrt. 3 pankkipäivää), vrt. settlementsettlement in in 
ee--paymentspayments ((maxmax. . fewfew hourshours))

ei koske isoja transaktioita (lähes reaaliaikainen)ei koske isoja transaktioita (lähes reaaliaikainen)

⇒⇒ tilaa uusille tilaa uusille ee--paymentpayment --järjestelmillejärjestelmille

vrt. puhelinvrt. puhelin-- ja postijärjestelmien monopolien ja postijärjestelmien monopolien 
purkautuminen ja uudet liiketoimintamallitpurkautuminen ja uudet liiketoimintamallit
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Payment costs
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EE--paymentspayments
jo lyhyellä aikavälillä (1jo lyhyellä aikavälillä (1--5 vuotta) 5 vuotta) ee--marketmarket evoluutio evoluutio 
tulee generoimaan erilaisia tulee generoimaan erilaisia ee--paymentpayment ––ratkaisuja, ratkaisuja, 
VÄISTÄMÄTÖN PAKKO !VÄISTÄMÄTÖN PAKKO !
tehokkaampia, täysin digitaalisiatehokkaampia, täysin digitaalisia
painetta jo B2C painetta jo B2C ––markkinasegmentissä riippumatta markkinasegmentissä riippumatta 
tuottaako tuottaako ee--paymentpayment ––ratkaisuja pankit vai ei, esim.ratkaisuja pankit vai ei, esim.

storedstored valuevalue cardscards
PayPalPayPal (globaali)(globaali)
mobiilitmobiilit maksujärjestelmätmaksujärjestelmät
maailmalla satoja pilotteja ja akateemisia maailmalla satoja pilotteja ja akateemisia ee--cashcash –– ja ja 
muita muita ee--paymentpayment --ehdotuksiaehdotuksia
pohjoismaat kehittyneitäpohjoismaat kehittyneitä

esim. esim. NordeaNordea, OKO, Sampo, OKO, Sampo
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B2B markkina kuitenkin tulee toimimaan strategisena B2B markkina kuitenkin tulee toimimaan strategisena 
vääntövartenavääntövartena

33--5 vuoden kuluessa5 vuoden kuluessa
yrityksille MUSTyrityksille MUST

ee--paymentpayment ––kehityksessä on erotettavakehityksessä on erotettava
legallegal tendertender currencycurrency --kehityssuuntakehityssuunta

kansalliset valuutat vaihtovälineenäkansalliset valuutat vaihtovälineenä

commercialcommercial privateprivate currenciescurrencies --kehityssuuntakehityssuunta
commercialcommercial loyaltyloyalty currenciescurrencies ((FrequentFrequent FlyerFlyer MilesMiles, kanta, kanta--asiakaskortit, asiakaskortit, 
jnejne))
ee--barterbarter --currenciescurrencies

complementarycomplementary currenciescurrencies ––kehityssuuntakehityssuunta
normaali rahan kanssa rinnakkainen maksuvälinenormaali rahan kanssa rinnakkainen maksuväline

social social purposepurpose currenciescurrencies --kehityssuuntakehityssuunta
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2.   Rahajärjestelmien (valuutta) kehitykseen2.   Rahajärjestelmien (valuutta) kehitykseen
vaikuttavia megatrendejävaikuttavia megatrendejä
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Megatrends Convergence
The four ”Money questions”

Source: B.A. Lietaer, 
The Future of Payment Systems,
UNISYS White Paper, May 2002
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Population of 65 years
or older (OECD) 

(1960-2030)

Source: B.A. Lietaer, 
The Future of Payment Systems,
UNISYS White Paper, May 2002
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Social Social purposepurpose currenciescurrencies

yli 3000 järjestelmää ympäri maailmaa 15 vuoden aikanayli 3000 järjestelmää ympäri maailmaa 15 vuoden aikana
ovat todistaneet että ”money” ei ole arvoneutraaliovat todistaneet että ”money” ei ole arvoneutraali
vaikuttamassa jopa yhteiskunnallisiin pitkän aikavälin megatrendvaikuttamassa jopa yhteiskunnallisiin pitkän aikavälin megatrendeihineihin

95 % järjestelmistä tietokoneistettuja95 % järjestelmistä tietokoneistettuja
voivat ratkaista käytännön sosiaalisia ongelmia kuormittamatta voivat ratkaista käytännön sosiaalisia ongelmia kuormittamatta 
suuremmin verottajaa ja valtion budjettiasuuremmin verottajaa ja valtion budjettia
yleensä pienimuotoisia ja paikallisia järjestelmiäyleensä pienimuotoisia ja paikallisia järjestelmiä

ehkä kehittynein Sveitsin WIR (80,000 jäsentä, joista 25 % pieniehkä kehittynein Sveitsin WIR (80,000 jäsentä, joista 25 % pieniä ja ä ja 
keskisuuria yrityksiä, vuotuinen vaihto US $2 keskisuuria yrityksiä, vuotuinen vaihto US $2 BillionBillion))
HureaiHureai KippuKippu --raha (Japani), 300 järjestelmää, vanhukset käyttäjinäraha (Japani), 300 järjestelmää, vanhukset käyttäjinä

käytetään mm. korvauksiin normaalivakuutuksen lisäksikäytetään mm. korvauksiin normaalivakuutuksen lisäksi

Syyskuu 2004 © Prof-Tel Oy 14

Number of Social Purpose Complementary Monetary Systems
in some countires in 2001 (Source, Future of Money)
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3.   Mitä on e3.   Mitä on e--raharaha
Sähköiset maksujärjestelmätSähköiset maksujärjestelmät
esimerkkejäesimerkkejä
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Maksujärjestelmät, yhteenveto
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EE--Money or “electronic Money” is not “money” at all, but refers Money or “electronic Money” is not “money” at all, but refers 
to payment products in which value transfer occurs in electronicto payment products in which value transfer occurs in electronic
media such as media such as magmag stripes, computer chips,  databases, and the stripes, computer chips,  databases, and the 
internetinternet

Many consider Charge and Credit Cards to be  the first Many consider Charge and Credit Cards to be  the first 
“E“E--money” money” 

Today, when we speak of EToday, when we speak of E--money we mean new payment money we mean new payment 
products that mirror traditional products in electronic mediaproducts that mirror traditional products in electronic media

What is EWhat is E--Money?Money?
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What is EWhat is E--Money?Money?

“Old Economy” Forms“Old Economy” Forms

“Pay Before”“Pay Before” -- Cash, Cash, 
Travelers Travelers ChequesCheques

“Pay Now”“Pay Now” -- Debit Cards, Debit Cards, 
ChecksChecks

“Pay Later”“Pay Later” -- Charge and Charge and 
Credit Cards Credit Cards 

““New Economy” FormsNew Economy” Forms

“Pay Before”“Pay Before” -- Stored Stored 
value cards, evalue cards, e--cashcash

“Pay Now”“Pay Now” -- Internet Debit, Internet Debit, 
NetNet--ChecksChecks

“Pay Later”“Pay Later” -- Internet Internet 
Credit products Credit products 
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What is Stored Value?What is Stored Value?

A kind of eA kind of e--Money Money –– the “Pay Before” versionthe “Pay Before” version

Typically, a consumer who purchases a Stored Value product, Typically, a consumer who purchases a Stored Value product, 
pays funds in advance, and those funds are held by the issuer pays funds in advance, and those funds are held by the issuer 
of the product and are depleted as they are used. of the product and are depleted as they are used. 

Some Stored Value products aren’t sold to consumers Some Stored Value products aren’t sold to consumers –– they are they are 
like store coupons which are given to a consumer with some like store coupons which are given to a consumer with some 
points/value preloaded, as an incentive for that consumer to points/value preloaded, as an incentive for that consumer to 
shop at a particular store. shop at a particular store. 
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Cash-like Payment Systems

Before purchase money is withdrawn from the customer´s
account and converted into electronic form

Examples:
- e-cash
- certified bank checks
- e-purse (smart cards)
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Cheque-like Payment Systems

• ”Pay now” systems: customer account charged at time of payment
(e.g. EC card)

• ”Pay later” systems: merchant account credited before customer
account is charged (e.g. credit cards)
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MostMost paymentpayment systemssystems areare basedbased onon
asymmetricasymmetric oror symmetricsymmetric cryptosystemscryptosystems
digitaldigital signaturessignatures
certificatescertificates (PKI)(PKI)
securesecure hashhash--functionsfunctions
securitysecurity protocolsprotocols

SomeSome on on anonymityanonymity technologiestechnologies
blindedblinded signaturessignatures ((e.ge.g. . thatthat of of ChaumsChaums))
digitaldigital credentialscredentials ((e.ge.g. . thatthat of of BrandsBrands))

Application of standards Application of standards 

4.4. Vaatimuksia eVaatimuksia e--rahalle rahalle ––
buildingbuilding blocksblocks
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ee--cashcash
anonymityanonymity of of customercustomer
unun--linkabilitylinkability of of transactionstransactions
unun--traceabilitytraceability of of transactionstransactions
doubledouble spendingspending of moneyof money
micromicro--paymentspayments
SSCD (SSCD (SecureSecure SignatureSignature CreationCreation DeviceDevice))

infrastructureinfrastructure
EMVEMV
ID managementID management

e.ge.g. . LibertyLiberty AllianceAlliance
in B2B in B2B e.ge.g. Tupas in Finland. Tupas in Finland
PKI, PKI, e.ge.g. . FinEIDFinEID

networkingnetworking
Internet, mobile, Digital TV, Internet, mobile, Digital TV, voicevoice

ChallengesChallenges
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Esim.  Elektroninen shekki

1)

1)
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Esimerkkejä
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• Vuonna 2000 Euroopan unionissa hyväksyttiin sähköistä rahaa
koskeva direktiivi. 

• Direktiivin tarkoituksena oli tehdä ero talletustoiminnan ja
sähköisen rahan välille ja antaa muillekin kuin pankeille
mahdollisuus sähköisen rahan liikkeelle laskemiseen. 

• Komissio miettii nyt, sovelletaanko sähkörahadirektiiviä myös
matkaviestinyrityksiin. Suomessa taas on käynnissä juuri
voimaan tulleen luottolaitoslain arviointi.

• Niin kutsuttuihin prepaid-liittymiin puheaika maksetaan
etukäteen eli liittymään talletetaan arvoa, joka voidaan
tulkita sähköiseksi rahaksi. 

• Direktiivin säätämisen aikaan oli jo tavanomaista tarjota
jälkikäteen laskutettavien puhelinliittymien rinnalla
prepaid-liittymiä. Silloin ei ollut esillä eikä edes mielletty, 
että prepaid-liittymät rinnastettaisiin sähköiseen rahaan. 

Lainsäädännöstä lyhyesti
Lähde: FiCom
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Lisälukemista
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• esitetään vain ”sokeutettu allekirjoitus”

• akateemisessa mailmassa esitetty satoja
erilaisia ja uusiin innovaatioihin perustuvia
toinen toistaan sofistikoidumpia e-cash –
menetelmiä

- kaikissa käytetään diskreettiä matematiikkaa ja
monipuolisia crypto-protokollia

- paljon patentteja

Hieman e-rahan taustalla   
olevista uusista crypto-

teknologioista
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 J Paavilainen, 20.2.2004
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mikä taho tulee toimimaan ”mikä taho tulee toimimaan ”driverinadriverina” ?” ?
pankitpankit
hallinnothallinnot
yksityiset organisaatiotyksityiset organisaatiot
vaihtoehtoisten maksujärjestelmien rooli ?vaihtoehtoisten maksujärjestelmien rooli ?

kukakuka maksaamaksaa kustannuksetkustannukset
käyttäjäkäyttäjä ? ? 
kauppiaskauppias
infraninfran tarjoaja (pankit, operaattorit)tarjoaja (pankit, operaattorit)

standardit ja teknologiastandardit ja teknologia
mikä teknologia voittaa ?mikä teknologia voittaa ?

ee--paymentpayment tulee kuitenkin varmasti (myös tulee kuitenkin varmasti (myös ee--cashcash))
milloin, kehitys hidasta ?milloin, kehitys hidasta ?

5.  Ongelmia ja haasteita, tulevaisuudesta5.  Ongelmia ja haasteita, tulevaisuudesta
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Viva the cashless society!

Well, let’s at least
start thinking about it ...
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